Stappenplan

Acties na ongeldigheid Privacy Shield

Op 16 juli heeft het Hof van Justitie van de Europese Unie het Privacy Shield met onmiddelijke ingang
ongeldiqg verklaard. Dit gebeurde in de spraakmakende zaak Schrems Il, waarin Max Schrems opnieuw
klaagde over doorgifte van zijn gegevens naar de Verenigde Staten. Geeft jouw organisatie
persoonsgegevens door aan een partij in de VS? Dan leggen we je uit welke stappen je kunt ondernemen.

Wanneer is dit relevant?

Werkt jouw organisatie samen met Amerikaanse partijen? Bijvoorbeeld omdat je hostingpartij daar servers heeft
staan, omdat je werkt met een Amerikaanse Saas-partij, e-mailtool of app of omdat je op een andere manier
gegevens uitwisselt met de Verenigde Staten. Je kunt ook denken aan een moeder-, dochter- of zusterbedrijf met
wie je gegevens uitwisselt of bepaalde onderhouds- of servicediensten die vanuit de VS worden geleverd en
waarbij op jullie systemen wordt ingelogd.

Let wel: dat een bedrijf in de VS is gevestigd, betekent op zichzelf nog niet dat de gegevens ook met de VS
worden uitgewisseld. Als je hierover twijfelt, vraag het dan na bij de betreffende partij.

Stappenplan: zo blijf je Avg-proof

Door het wegvallen van Privacy Shield als basis voor het uitwisselen van gegevens met de VS en daarnaast de
onduidelijkheid over welke extra waarborgen eventueel nodig zijn als je met standard contractual clauses werkt, is
er een vacuum ontstaan en is het voor bedrijven onduidelijk hoe zij de gegevensuitwisseling nu moeten inrichten.
NLdigital kan dit niet wegnemen, want die onduidelijkheid is er nu eenmaal, maar we helpen je graag een stapje
verder.

Heb de basis op orde
Wisselt jouw organisatie gegevens uit met een partij in de Verenigde Staten? Dan is het voor nu met name van
belang dat jouw technische en organisatorische maatregelen up to date zijn om het vereiste beschermingsniveau

van persoonsgegevens te waarborgen. Zorg ervoor dat je kan voldoen aan de transparantieverplichtingen en dat

je datalekkenprotocol op orde is.

Dit is niets nieuws onder de zon: het voldoen aan privacy-rechtelijke verplichtingen en de regels rondom
internationale datastromen is een continu proces. Je moet voortdurend bekijken of de manier waarop je vandaag
dingen doet, morgen nog wel de juiste is. Als je daarnaast je handelingen goed documenteert en bewaart kan je

achteraf aantonen op welke manier je persoonsgegevens verwerkt conform de Avg.
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https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091nl.pdf
https://www.nldigital.nl/news/de-avg-uitgelegd-deel-12-beveiliging-en-de-avg/
https://www.nldigital.nl/news/de-avg-uitgelegd-deel-2-transparantie-en-het-recht-op-informatie/
https://www.nldigital.nl/news/veelgestelde-vragen-en-antwoorden-over-datalekken/
https://www.nldigital.nl/news/avg-uitgelegd-deel-5-accountability-en-documentatieplicht/

Krijg inzicht in je internationale gegevensuitwisseling

Het is daarnaast verstandig dat je goed bent voorbereid op eventuele vragen van je klanten over je internationale
doorgifte van persoonsgegevens. Zorg ervoor dat je alle informatie op een rijtje hebt en je je verdiept in
onderstaand stappenplan:

1.  Bepaal of jouw organisatie persoonsgegevens doorgeeft aan de Verenigde Staten.

Maak je bijvoorbeeld gebruik van een Amerikaanse subverwerker die is aangesloten bij het Privacy Shield, of heb
je een klant de gevestigd is buiten de EU/EER? Dan kan het zijn dat je persoonsgegevens doorgeeft aan een
land buiten de EU/EER. Nee? Dan hoef je niets te doen.

2. Bepaal op basis van welke afspraken je persoonsgegevens doorgeeft aan een partij in de Verenigde staten.
Je geeft persoonsgegevens door aan een bedrijf dat gevestigd is in de Verenigde Staten en is
aangesloten bij het Privacy Shield
Het Privacy Shield is ongeldig verklaard en er geldt geen adequaatheidsbesluit meer voor de VS.
Hierdoor kun je alleen nog persoonsgegevens doorgeven als er ‘passende waarborgen’ worden
geboden. Eén van die passende waarborgen zijn de modelcontractsbepalingen van de EC. Het is aan
te raden om een overstap naar het gebruik van modelcontractsbepalingen in gang te zetten.

Je maakt voor doorgifte van persoonsgegevens aan landen buiten de EU/EER gebruik van
modelcontractsbepalingen

De modelcontractsbepalingen kunnen wel gebruikt blijven worden voor doorgifte aan landen buiten de
EU/EER, maar alleen als in de praktijk een gelijkwaardig beschermingsniveau kan worden
gewaarborgd. Dit kan betekenen dat bedrijven extra waarborgen moeten bieden in aanvulling op de
modelcontractsbepalingen.

3.  Bereid de overstap naar of uitbreiding van modelcontractsbepalingen voor.

Jouw organisatie kan zich momenteel het beste gaan voorbereiden op het goed toepassen van

modelcontractsbepalingen:
Bepaal per situatie of er in de praktijk een gelijkwaardig beschermingsniveau kan worden
gewaarborgd.
Er moet gekeken worden naar de ‘relevante aspecten van het rechtsstelsel’ van dat land. Met name
wanneer het recht van dat land de overheidsinstanties van dat land toestaat om in te grijpen in de
rechten van de betrokkenen met betrekking tot persoonsgegevens, is volgens het Hof het gebruik van
enkel de modelcontractsbepalingen zonder aanvullende waarborgen onvoldoende voor een
gelijkwaardig beschermingsniveau.
Bepaal aan de hand daarvan of er aanvullende waarborgen geboden moeten worden.

4.  Stop met het uitwisselen van gegevens naar de Verenigde Staten als je geen nieuwe afspraken kunt maken
Lukt het jouw organisatie niet om samen met de partij in de Verenigde Staten de modelcontractsbepalingen
toe te passen of aan te vullen? Dan ben je verplicht om de doorgifte van persoonsgegevens naar het
betrokken derde land op te schorten of te beéindigen. Het is in dat geval uiteraard een optie om te werken
met een andere partij waarmee wel passende afspraken gemaakt kunnen worden.
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Hoe helpt NLdigital jouw organisatie?

NLdigital houdt de ontwikkelingen rondom deze uitspraak, de eventuele handhaving en alternatieve afspraken
scherp in de gaten. We kunnen jouw organisatie helpen om de eerste stappen ter voorbereiding te zetten, of je
voorzien van breder Avg-advies.

Op onze website en in ons Data Pro oriéntatiepakket vind je veel informatie over specifieke onderdelen van de

Avg. Onze juristen geven advies en ondersteuning op het gebied van privacy en Avg. Ook kunnen bedrijven die
hun klanten willen laten zien dat ze privacy serieus nemen en verantwoord omgaan met persoonsgegevens, zich
laten certificeren. Certificering gebeurd op basis van de Avg-gedragscode van NLdigital, de Data Pro Code.
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https://www.nldigital.nl/data-pro-avg/
https://www.nldigital.nl/diensten/helpdesk-juridisch/
https://www.nldigital.nl/data-pro-code/

